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1. Objetivo e Abrangéncia

O objetivo desta Politica de Privacidade é apresentar as diretrizes adotadas pelo Mater
Natura - Instituto de Estudos Ambientais para o tratamento de dados pessoais, em
conformidade com a Lei Geral de Protecao de Dados Pessoais (LGPD - Lein® 13.709/2018).
Sua finalidade é garantir transparéncia, promover a seguranca digital e assegurar o respeito
a privacidade e aos direitos dos titulares de dados.

Quanto a abrangéncia, esta politica aplica-se a todas as atividades da associacdo que
envolvam o tratamento de dados pessoais, tanto em meios fisicos quanto digitais,
abrangendo colaboradores (publico interno da associagdo) e terceiros (fornecedores,
parceiros, prestadores de servicos, beneficiarios e financiadores de projetos e iniciativas
que realizamos).

A principal forma de coleta de dados ocorre por meio da visitacdo e navegacdo no website
do Mater Natura ou em outras plataformas da instituicdo. Além disso, dados podem ser
obtidos por meio de atividades como doacdes; preenchimento de peticoes e formularios
para campanhas de politicas publicas; inscricio em nossa newsletter; participacao em lives;
interacdo em redes sociais; entre outras.

Em sintese, a coleta, armazenamento e outras formas de tratamento das informagdes tém
como objetivo aprimorar os produtos e servicos oferecidos aos titulares de dados e
parceiros da organizacao, bem como contribuir para o cumprimento da missao institucional
do Mater Natura.

Ressalta-se que nido coletamos os dados pessoais de menores de 18 anos, sem a ciéncia e
expressa autorizagdo de seus pais ou responsaveis. Em conformidade com o Artigo 11 da
LGPD, adotamos formularios de consentimento especificos, devidamente informados e
destacados, para a coleta desses dados, conforme detalhado em anexo.

2. Informacoes gerais sobre a Controladora de Dados

0 Mater Natura - Instituto de Estudos Ambientais é uma associacdo civil sem fins lucrativos,
qualificada como Organizacdo da Sociedade Civil de Interesse Publico (OSCIP), registrada
sob o CNP] n® 80.235.781/0001-32. Nossa sede esta localizada na Rua Emiliano Perneta, n®
297, sala 122, no Centro de Curitiba/PR, com CEP 80010-050. Para entrar em contato
conosco, disponibilizamos o telefone (41) 3013-7185, além do e-mail institucional
contato@maternatura.org.br.

Nossas linhas estratégicas de atuacido estdo direcionadas a restauracdo ecoldgica, pesquisa,
planejamento e ordenamento territorial, educacdo ambiental e advocacy em prol da
conservacdo da biodiversidade brasileira, com énfase ao bioma Mata Atlantica. Desde o
inicio da nossa atuagdo, em 1983, trabalhamos pela defesa, protecdo, preservagao,
conservacdo e recuperacdo do meio ambiente, além da preservacio do patrimodnio
paisagistico, historico e dos valores culturais.

Politica de Privacidade do Mater Natura - Pagina 1



3. Compromisso com a transparéncia e protecao de dados

O Mater Natura atua com absoluta transparéncia na protecdo das informacdes pessoais de
doadores, parceiros, colaboradores e demais publicos beneficiados por nossas iniciativas.
Nossas praticas estdo em plena conformidade com a legislacdo vigente, incluindo o Marco
Civil da Internet (Lei n? 12.965/2014), seu regulamento (Decreto n? 8.771/2016) e a Lei
Geral de Prote¢do de Dados Pessoais (LGPD - Lei n?2 13.709/2018).

Esta Politica de Privacidade refor¢a nosso compromisso com a seguranca e privacidade dos
dados, explicitando de forma clara como coletamos, utilizamos, compartilhamos,
armazenamos e eliminamos informacodes pessoais. Ressaltamos que o fornecimento de seus
dados para nosso website e plataformas digitais é sempre voluntario e opcional.

Ao participar de nossos projetos, inscrever-se em eventos ou interagir conosco por meio do
site e redes sociais, vocé demonstra ciéncia e concordancia com o tratamento de seus dados
conforme as diretrizes aqui estabelecidas.

Além desta Politica de Privacidade - documento de acesso publico -, o Mater Natura
mantém uma Politica de Seguranca da Informacao (PSI), de uso interno. Este documento
complementar contém orientacdes técnicas e procedimentos operacionais destinados a
colaboradores, com o objetivo de garantir a protecdo adequada dos dados sob nossa
responsabilidade.

Por fim, alinhada a transparéncia, destaca-se o compromisso com agdes vinculadas as
normas de protecdo de dados pessoais, como:

e Existéncia um canal de comunicacido direta com o Encarregado de Prote¢ido de
Dados (dpo@maternatura.org.br);

e Mapeamento dos fluxos de dados dentro da organizacdo para entender como eles
ocorrem;

e Manutencdo de versao atualizada da politica de privacidade em nosso site, de forma
a propiciar a devida comunicag¢io sobre a transparéncia aos tratamentos de dados
realizados dentro da organizacao;

e Adocdo de politicas internas (seguranca da informacdo, plano de incidente de
seguranga, politica de resposta aos titulares de dados) capazes de nivelar o que é
esperado da equipe no momento de tratar dados pessoais e receber requisicoes de
titulares e autoridades.

4. Conceitos e defini¢des aplicaveis a Politica de Privacidade

Para uma compreensdo adequada deste documento, é essencial diferenciar trés conceitos
inter-relacionados, porém com funcodes especificas: a Politica de Privacidade, o Uso de
Dados e a LGPD (Lei Geral de Protecdo de Dados Pessoais). Este documento integra e
articula todos esses elementos, garantindo conformidade legal e transparéncia no
tratamento de dados.
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I. Politica de Privacidade: é o instrumento central para assegurar o cumprimento da
LGPD e a protecao dos direitos dos titulares de dados. Ela descreve de forma clara:

e Quais dados do titular sdo coletados e para quais finalidades;
e Como sao armazenados, tratados e protegidos;
e Com quem podem ser compartilhados (quando aplicavel);

e Quais sdo os direitos dos titulares (acesso, retificacdo, exclusdo, portabilidade,
oposicdo ao tratamento e revogacdo do consentimento).

Essa politica esta facilmente acessivel no site do Mater Natura, permitindo que os usuarios
autorizem ou ndo o uso de seus dados com base nas informagdes fornecidas. O
consentimento deve ser livre, informado e inequivoco, conforme exigido pela LGPD.

II. Uso de Dados: Refere-se as finalidades especificas para as quais os dados sdo
processados, como a personalizacdo de servigos, andlises estatisticas e comunicacdo
institucional (ex.: newsletters, campanhas). Envolve desde a coleta até a eliminacdo dos
dados, incluindo a definicdo de interesse, a utilizacdo de algoritmos e a seguranga dos
dados.

Todo uso de dados deve estar alinhado a Politica de Privacidade e a LGPD, garantindo
transparéncia desde a coleta até a eliminacdo das informacdes. Isso inclui a adocio de
medidas técnicas e organizacionais para assegurar a seguranca e a privacidade durante o
armazenamento e processamento.

III. LGPD: Lei que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa fisica (natural) ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Em linhas gerais, é uma legislacdo que define normas e direitos relativos a protecio de
dados pessoais, fomentando a adog¢io de praticas de privacidade e assegurando a protec¢io
e o respeito aos direitos dos titulares de dados. Esta lei estabelece obrigacdes especificas
para as organizagdes que realizam tratamento de dados pessoais, incluindo a exigéncia de
obtencdo de consentimento valido, a transparéncia quanto as finalidades do uso dos dados
e a implementacdo de medidas robustas de seguranca da informacgdo. Neste contexto, tanto
a Politica de Privacidade quanto as praticas de Uso de Dados constituem instrumentos
fundamentais para garantir a conformidade com a LGPD.

E importante destacar que a lei apresenta algumas excecdes em sua aplicacdo, ndo
abrangendo o tratamento de dados realizado por pessoas fisicas para fins exclusivamente
particulares e ndo econémicos, nem atividades de cunho jornalistico, artistico ou académico.
Adicionalmente, a legislacdo prevé situacdes em que o tratamento de dados pode ocorrer
sem a autorizacdo do titular, particularmente quando envolvem questdes de seguranca
publica, defesa nacional, protecdo do Estado ou atividades relacionadas a investigacdo e
repressao de crimes penais.
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A LGPD também introduz o conceito de Termos e Condi¢cdes Gerais de Uso, que
estabelecem as normas aplicaveis a utilizacdo da plataforma. Estes termos definem tanto os
direitos e obriga¢des dos usuarios quanto da propria instituicdo, funcionando como um
contrato de adesdo. Neste modelo, ndo ha possibilidade de negociacdo individual das
clausulas por parte do usudrio, que deve aceitar integralmente as condi¢des estabelecidas
para poder acessar o servigo ou produto oferecido. O consentimento do titular em relacao
ao tratamento de seus dados esta intimamente vinculado a aceitacao destes Termos de Uso
- cabendo ao usudrio optar entre concordar com todas as disposi¢des ou abrir mao do acesso
a plataforma. A manifestacido de concordancia ("aceite") representa, portanto, a anuéncia
expressa com todas as condicdes de uso apresentadas.

Para a perfeita compreensdo de nossa Politica de Privacidade, antes é necessario conhecer
e internalizar alguns conceitos e definices da LGPD, conforme abaixo:

e Agentes de tratamento de dados: abrange os termos “Controlador” e “Operador”
de dados. Quando usado no singular (“Agente”), se refere a um dos dois termos.

e Anonimizacao: procedimento por meio do qual a ligacdo entre o titular de dados e
suas informacdes é quebrada, impedindo sua identificacdo a partir dos dados
retidos por uma instituicdo. Por exemplo, a partir de dados coletados pode-se gerar
estatisticas sobre o perfil racial de uma instituicdo sem correlacionar os dados as
pessoas especificas.

e Armazenamento de dados: Conservacao ou custddia de dados em banco de dados,
estabelecido em qualquer meio disponibilizado, inclusive nas plataformas
gerenciadas por Tecnologia da Informacao.

e Autoridade Nacional de Protecao de Dados - ANPD: 6rgio da administracao
publica federal, integrante da Presidéncia da Republica. Suas tarefas essenciais sdo
fiscalizar e regular a aplicacdo da LGPD e a ideia é que a entidade, enquanto
representante do interesse publico, faga a ponte entre a sociedade e o governo. A
ANPD também possui o papel de orientar e apoiar outros 6rgaos do governo, OSCs
e empresas em relacdo ao tratamento de dados.

e Base de dados: conjunto estruturado de dados pessoais ou anonimizados,
estabelecido em um ou em varios locais, em suporte eletrénico ou fisico.

e Bases legais: é uma finalidade prevista em lei para que empresas, entidades e o
poder publico possam tratar dados pessoais. Sdo exemplos de bases legais: a
execucdo de um contrato de trabalho; o consentimento pode ser uma base legal para
mandar e-mail de marketing; o cumprimento de obrigacdo legal pode requerer que
vocé mantenha alguns dados coletados por um periodo de tempo, a exemplo de
dados trabalhistas e fiscais.

e Bloqueio de informagoes: é a suspensdo temporaria de qualquer operacio de
tratamento, mediante guarda do dado pessoal ou do banco de dados, e pode
acontecer a partir da solicitacdo do titular ou ser uma sancao.
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Compartilhamento de dados: comunicacio, difusdo, transferéncia internacional
ou tratamento compartilhado de bancos de dados pessoais, com autorizacdo
especifica, entre entes publicos ou privados.

Consentimento: autorizaciao voluntaria, clara e informada, pela qual o titular dos
dados concorda com o tratamento de dados pessoais para uma finalidade especifica.
Ao utilizar os servicos e fornecer as informagdes pessoais em nosso site, o usuario
declara ciéncia e consente com a presente Politica de Privacidade. Contudo, o
usudrio cadastrado pode, a qualquer momento, exercitar seus direitos de cancelar
seu cadastro, acessar e atualizar seus dados pessoais e garantir a veracidade das
informacdes por ele disponibilizadas, mediante solicitacdo ao Encarregado pelo e-
mail dpo@maternatura.org.br.

Controlador de dados: pessoa fisica (natural) ou juridica, publica ou privada, que
tem a responsabilidade pelas decisbes sobre o meio de captagdo, a guarda e
conservacgdo, a finalidade do tratamento de dados, e os fluxos envolvendo tais
informacdes. Na pratica, é quem coleta as informacdes e é responsavel por ela. No
presente caso, o Controlador é o Mater Natura - Instituto de Estudos Ambientais.

Cookies (Rastreadores): arquivos enviados por servidores de sites e plataformas
para o computador ou celular de usudrios com a finalidade de identificar o
computador ou celular e obter dados de acesso, que sdo considerados dados
pessoais. Esses dados permitem identificar o perfil de usuarios e podem ser usados
para garantir uma maior seguranc¢a e personalizar sua experiéncia nos sites e
plataformas.

Dado anonimizado: dado relativo a titular que foram tratados para que ele ndo
possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.

Dado manifestamente publico: informacdo que pode ser utilizada livremente
porque esta disponivel nos portais de autoridades governamentais, como a Receita
Federal, Portais da Transparéncia e os diversos Tribunais de Justica.

Dado pessoal: informacao relacionada a pessoa fisica (natural) identificada ou
identificavel, como telefone, endereco, CPF, endereco I.P., link de perfil em redes
sociais, etc.

Dado pessoal sensivel: informagio sobre aspectos da vida do titular que podem
gerar situacdes delicadas, como algum tipo de discriminacdo ou exposicdo, a
exemplo: origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a
sindicato ou a organiza¢do de carater religioso, filoséfico ou politico, referente a
saude ou a vida sexual, dado genético ou biométrico.

Eliminagao: exclusido de informacdo ou de conjunto de informa¢des armazenados
em banco de dados, independente do procedimento empregado. A exclusdo é
definitiva e pode ocorrer também por requerimento do titular ou ser uma sangao.
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Encarregado: pessoa designada pelo Controlador e Operador para ser o ponto de
contato entre a entidade responsavel pelo tratamento de dados pessoais da
instituicdo, os titulares dos dados e ANPD. Também conhecida como encarregada de
protecdo de dados ou DPO (Data Protection Officer), que é o termo utilizado na lei
europeia que serviu de modelo para a LGPD.

Finalidade: o tratamento de dados deve ser feito para fins legitimos, especificos e
explicitos, que sejam baseados na lei e informados ao titular, para assegurar a
legalidade do tratamento de seus dados.

Incidente de inseguranca: violacdo de seguranga que provoca, de modo acidental
e ilicito, a destruicdo, a perda, a alteracao, a divulgacao de dados ou o acesso ndo
autorizado a dados pessoais sujeitos a qualquer tipo de tratamento.

Operador de dados: pessoa fisica ou juridica, publica ou privada, encarregada de
coletar e realizar operagdes de tratamento de dados pessoais de acordo com as
decisdes e orientagdes do Controlador.

Plataformas: sdo sistemas online que utilizam tecnologia para conectar diferentes
tipos de usudrios, permitindo que eles realizem diversas atividades, tais como: redes
sociais (Facebook, Instagram); plataformas de mensagens (WhatsApp); E-
commerce (Amazon, Magazine Luiza); marketplaces (Mercado Livre, Shopee);
plataformas de servigos (Uber, iFood).

Politica de Privacidade: refere-se a informacdes especificas de coleta,
armazenamento e protecdo de dados pessoais de usuarios de um site ou aplicativo.

Termos e Condi¢cdes Gerais de Uso: servem para indicar as regras que devem ser
respeitadas ao utilizar a plataforma. Ou seja, informam as obrigacoes e direitos dos
usuarios como também da plataforma, visto que o mesmo serve como uma espécie
de contrato de adesao.

» o« ”

Titular ou Proprietario dos dados / “Vocé”: os termos “vocé, “usuario”, “seu”,
“sua” referem-se a pessoa fisica, usuaria do site e redes sociais do Mater Natura, a
quem se referem os dados pessoais que sdo objeto de tratamento, e que esta
consentindo com esta Politica de Privacidade.

Transferéncia de dados: divulgar, comunicar, trocar e/ou transmitir, por qualquer
forma e por qualquer meio, de um ponto a outro, sem fronteiras geograficas, os
dados a pessoas fisicas ou juridicas que ndo o titular, sejam elas determinadas ou
indeterminadas.

Tratamento de Dados Pessoais: qualquer procedimento realizado com dados
pessoais, desde o momento em que a informagio entra em um banco de dados até
sua exclusao, incluindo, mas nao se limitando a: coleta, criacdo, armazenamento,
recepgdo, categorizacdo, uso, acesso, reproducdo, transmissdo, compartilhamento,
processamento, eliminacdo, analise, modificacdo, transferéncia, entre outros.
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e Vazamento de dados é o nome dado para um tipo de incidente de seguranca que
envolve especificamente a exposicdo ndo autorizada de dados pessoais e
informacdes privadas e sigilosas para terceiros sem autorizagdo ou de forma
publica.

A LGPD estabelece obrigacdes diferenciadas para os denominados Agentes de Pequeno
Porte, quando do tratamento de dados, conforme disposto na Resolucdo ANPD n2 02/2022.
Esta norma traz flexibilizagcdes especificas para microempresas, empresas de pequeno
porte, startups e organizacdes sem fins lucrativos, isentando-as da obrigatoriedade de
nomear um Encarregado pelo Tratamento de Dados (DPO). As principais facilidades
incluem: a possibilidade de manter registros de operacdes de tratamento em formato
simplificado, seguindo modelo padrao da ANPD; procedimento facilitado para comunicac¢do
de incidentes de seguranca; adocdo de politicas de seguranca da informac¢do adequadas a
realidade operacional e capacidade econdmica da organizacio; e prazos em dobro para
cumprimento de obrigacdes, exceto para o fornecimento de declaracdo simplificada sobre
os dados tratados, que mantém o prazo original de 15 dias.

E importante ressaltar que mesmo com essas adaptacdes, as Organiza¢des da Sociedade
Civil devem manter um canal de comunica¢do com titulares de dados e implementar
medidas basicas de seguranca da informacdo. A resolucdo ndo se aplica a organizacdes que
realizem operac¢des de tratamento consideradas de alto risco, definidas como aquelas que,
de forma conjunta: (1) possam afetar significativamente direitos e interesses fundamentais
dos titulares, e (2) envolvam o tratamento de dados sensiveis ou de grupos vulneraveis
(criancas, adolescentes e idosos).

5. Principios do Tratamento de Dados Pessoais

0 principio da boa-fé constitui a base de toda a LGPD, exigindo que o tratamento de dados
pessoais seja realizado com conduta ética, transparéncia e lealdade. Esse principio reflete
valores fundamentais para uma convivéncia social responsavel, implicando deveres como
clareza nas informagdes, coeréncia nas acoes e cooperagdo com os titulares.

Além da boa-fé, a LGPD estabelece outros principios essenciais que devem guiar todas as
atividades de tratamento de dados pessoais:

e Finalidade: é o motivo do tratamento de dados que a organizagio realiza, com
propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades.
Ou seja, é necessario uma justificativa razoavel para a coleta e utilizacao dos dados
pessoais, caso contrario, o tratamento é considerado inadequado.

e Adequagdo: é a busca por meios mais adequados para realizar a coleta e o
tratamento de dados pessoais de acordo com a situacdo especifica. O tratamento
somente podera ser realizado se for compativel com as finalidades que foram
informadas ao titular, de acordo com o contexto do tratamento.

e Necessidade: o tratamento de dados deve se limitar ao minimo necessario para a
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realizacdo de suas finalidades. A abrangéncia dos dados deve ser pertinente,
proporcional e ndo excessiva em relagdo ao cumprimento de suas finalidades. Este
principio esta relacionado a finalidade, assim, as organiza¢des devem refletir quais
dados sdo indispensaveis para o cumprimento da finalidade e coletar apenas a partir
desta necessidade.

Livre acesso: garantia para os titulares consultarem de maneira facil e gratuita a
forma e duragdo do tratamento, além de consulta aos seus dados de maneira
integral. Para garantir o acesso, as organizacdes devem criar um fluxo que
identifique quais sdo os dados que mantém e quais tratamentos sdo realizados a
partir deles, bem como explicitar os responsaveis por esta demanda, além de
divulgar como se da este acesso.

Qualidade dos dados: garantia aos titulares sobre a exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com as necessidades e finalidades do tratamento.
As OSCs tém responsabilidade de garantir que as informagoes de seu banco de dados
estejam atualizadas, corretas e coerentes com a realidade. Para isso, é importante
estabelecer mecanismos que permitam uma atualizacdo dos dados pessoais.

Transparéncia: garantia para os titulares de informagdes de forma clara, precisa e
de facil acesso sobre a realizacdo do tratamento e dos respectivos agentes de
tratamento, observando os segredos comercial e industrial. E uma obrigacdo das
organizacdes serem transparentes sobre o modo de tratamento de dados que
adotam, tanto para os titulares como para os parceiros e para a ANPD.

Seguranca: deve-se utilizar medidas técnicas e administrativas que sejam aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicacao ou difusdo. Os dados devem ser
protegidos e acessados apenas pelas pessoas autorizadas e treinadas. Este principio
se relaciona com todo o texto da legislacdo, ja que um dos principais objetivos é a
prevencao de vazamentos e danos causados por tratamento de dados inadequados.

Prevencao: deve-se adotar medidas para prevenir a ocorréncia de danos
decorrentes do tratamento de dados pessoais, este principio esta relacionado ao
anterior (seguranca), devendo ser adotadas medidas para prevenir a ocorréncia de
danos, incluindo o treinamento de quem, direta ou indiretamente, trata os dados
pessoais.

Ndo discriminacdo: o tratamento de dados ndo pode ser realizado para fins
discriminatorios ilicitos ou abusivos, ou seja, nenhum dado pode ser utilizado para
tratamento desigual, sendo que se deve ter ainda mais aten¢do com os dados
sensiveis.

Responsabilizacao e prestacio de contas: é a responsabilidade de documentar os
fluxos do tratamento de dados, assim como de demonstrar a forma como é feita a
coleta de dados, qual a finalidade, como sdo feitos o compartilhamento e
armazenamento etc. Essas informacbées podem ser informadas aos titulares,
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parceiros e ANPD, que tém direito de saber sobre os procedimentos. A Lei define
este principio como o dever de demonstrar a ado¢do de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas.

6. Os tipos de dados pessoais tratados pelo Mater Natura

Em nossas operacdes cotidianas, realizamos a coleta de dados pessoais e, quando
necessario, de dados sensiveis, sempre com o conhecimento expresso e consentimento
prévio dos usuarios. Essas informac6es sio armazenadas em bancos de dados proéprios do
Mater Natura, com seguranca e em conformidade com a LGPD.

0 tratamento de dados sensiveis ocorre exclusivamente para fins legitimos e especificos,
como a implementacdo de a¢des afirmativas que consideram critérios de diversidade (raga,
origem étnica, orientacdo sexual ou identidade de género), sempre com transparéncia e
respeito aos direitos dos titulares.

Nosso website e plataformas digitais ndo coletam dados pessoais de forma automatica ou
sem autorizacdo. Informac¢des como nome, data de nascimento, estado civil, profissdo, raga,
género, CPF, dados bancarios ou endereco sé sdo obtidas quando fornecidas
voluntariamente pelo usudrio. Sempre que esses dados forem necessarios - seja para acesso
a servicos, envio de noticias ou participacdo em projetos -, solicitaremos seu consentimento
explicito, por meio de formularios ou cadastros, assegurando que a autorizacao seja livre,
informada e inequivoca.

O Mater Natura realiza o tratamento dos seguintes dados pessoais, sempre em
conformidade com a LGPD e com estrita finalidade institucional:

e Dados cadastrais basicos: nome completo, CPF, RG, data de nascimento, estado civil,
profissdo e género;

e Dados de contato: enderego postal, e-mail, telefone, celular e perfis em midias
sociais (quando fornecidos como canal de comunica¢do);

e Dados institucionais: CNP] (no caso de parceiros institucionais, fornecedores ou
prestadores de servico), vinculo com organizacdes (escolas, universidades, centros
de pesquisa ou 6rgaos publicos);

e Dados financeiros: informagdes bancarias (conta, agéncia e instituicdo financeira),
exclusivamente para fins de transa¢des autorizadas;

e Dados técnicos: a exemplo de coordenadas geograficas de propriedades rurais
participantes de programas de parceria e Cadastro Ambiental Rural (CAR), quando
necessario para execucio de projetos ambientais.

Quanto ao tratamento de informacbes sensiveis e confidenciais, baseando-se nos
principios da necessidade, seguranca e transparéncia, o Mater Natura coleta tais dados
exclusivamente quando necessario para finalidades especificas e legitimas, como

Politica de Privacidade do Mater Natura - Pagina 9



informacgdes de satde (exigidas em exames admissionais, periédicos e demissionais para
colaboradores CLT) e dados sobre raca ou origem étnica, para ag¢des afirmativas ou
programas especificos, por exemplo. Observa-se que dados financeiros e bancarios, ou
chaves-pix, ndo sdo considerados dados sensiveis; por outro lado, sdo informacgoes
confidenciais devendo ter igual tratamento de seguranca contra acessos indevidos.

by

Os tipos de dados pessoais que coletamos estdo ligados a natureza da relacdo que
estabelecemos com vocé, podendo ser obtidas: a) fornecidas diretamente por vocé,
mediante preenchimento de formulario ou cadastro eletrénico, utilizando aplicativos; b)
por terceiros - nosso site podera redirecionar vocé para uma plataforma de gestido de
inscricao e pagamento (tipo Even3, PagSeguro, PayPal etc), que operacionalizara a coleta de
dados pessoais e nos repassarg; c) coletadas de forma automatica de dispositivos que vocé
utiliza para acessar o nosso site ou aplicativos de dispositivos moveis (celulares), mediante
cookies ou tecnologias similares; d) ou serem provenientes de bases publicas disponiveis
online, incluindo, mas nio se limitando a, midias sociais (como o Facebook, Instagram,
Linkedin, Twitter etc.). Nesse caso, as informag¢des somente sdo coletadas caso vocé tenha
permitido previamente, ficando assegurado o direito de revogar a permissao.

0 Mater Natura declara que nio realiza decisdes automatizadas que produzam efeitos
juridicos ou relevantes sobre o titular. Caso essa pratica venha a ser adotada, os titulares
serdo informados e terdo seus direitos assegurados.

Abaixo, apresentamos as diferentes maneiras pelas quais os dados podem ser obtidos em
nossa organizacao:

e Navegacdo em nosso site: o website coleta automaticamente atributos associados
aos seus dispositivos eletrénicos, tais como: provedor de acesso, sistema
operacional, navegador, configuracdes de video (tamanho/resolucdo e quantidade
de cores), data e hora do acesso, cidade e pais do acesso. Essa é uma coleta padrao
normalmente realizada por sites para gerar estatisticas de acesso.

e (Contato com o Mater Natura: fica o registro de seus dados, quando vocé nos contatar
através dos canais disponiveis em nosso site para, por exemplo, agendar visitas ou
solicitar informagdes adicionais sobre nossa organizagao.

e Comunicacdo e marketing, a exemplo da assinatura do nosso boletim informativo
(newsletter): o e-mail cadastrado pelo visitante que optar por se inscrever na
newsletter sera coletado e armazenado até que o usudrio solicite o descadastro.

e Realizacdo de doagdes e pagamentos: coletamos dados necessarios para processar
sua contribuicdo junto ao setor financeiro, tais como, nimero do cartio de crédito,
além dos pagamentos efetuados.

e Participacdo em reunioes, palestras, formagdes (capacitacdes), lives e mobilizacdes
sociais: durante esses eventos, podemos coletar informagdes pessoais.

e Visitas de monitoramento de projetos: em projetos em que oferecemos suporte
técnico, monitoramos a implementacdo de solu¢des socioambientais.

Politica de Privacidade do Mater Natura - Pagina 10



Visitas guiadas: recebemos pessoas em nossa sede, locais de execucdo de projetos,
ou em outras propriedades parceiras para visitas guiadas.

Inscricdes e participacdo em eventos e cursos: coletamos informacbées dos
participantes para melhor organizacao.

Processos seletivos: registramos dados de candidatos para vagas de trabalho,
voluntariado, estagios, pesquisa, entre outros.

Execucdo de projetos, prestacdo de servicos e execucdo de contratos: nossas
atividades institucionais, principalmente aquelas relacionadas a execugdo de
projetos, sdo regulados por Contratos e Planos de Trabalhos, sendo que sua
execucdo implica na coleta de dados diversificados. Alguns dados sdo necessarios
para que um contrato possa ser assinado, por exemplo, a verificacdo da situacao
cadastral de um fornecedor junto a Receita Federal, endereco de entrega de itens

adquiridos pela internet, contratagdo de funcionario, entre outros.

Mediante assinatura de Termo de Autorizacdo de Uso de Imagem/Voz, também
podemos tirar fotos e gravar videos para divulgacdo de agdes de comunicacio,
voluntariado e eventos em que vocé venha a participar (vide modelos nos anexos).

Quanto as bases legais, os dados sdo tratados com fundamento nas seguintes hipéteses
legais previstas no artigo 72 da LGPD:

Consentimento do titular: Obteng¢io de consentimento livre, informado e inequivoco
por parte do titular, que permite o tratamento de dados pessoais para uma
finalidade previamente definida.

Cumprimento de obrigacdo legal ou regulatéria: a exemplo da prestacdo de contas
de OSC a 6rgios governamentais, que requeiram informagoes de dados pessoais de
doadores pessoas fisicas.

Execucdo de contrato ou de procedimentos preliminares: por exemplo a obtengao
do CPF e «conta bancaria para pagar o salario/remuneragio do
empregado/prestador se servigos.

Exercicio regular de direitos em processo judicial, administrativo ou arbitral: por
exemplo, a OSC lanca mao de dados pessoais de terceiros para afastar imposicao de
multa fiscal ou evitar condenacao judicial.

2 N

Protecdo a vida ou a incolumidade fisica do titular dos dados ou de terceiros:
exemplo é a OSC fornecer os dados pessoais de funcionario a hospital, quando de
emergéncia médica.

Tutela de saude: cabe exclusivamente aos procedimentos realizados por
profissionais de saide, servigos de saude ou autoridade sanitaria.

Protecdo do crédito: o credor trata dados pessoais de um devedor inadimplente
junto aos 6rgaos de protecdo ao crédito (Serasa, SPC, Cadin, etc).
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e Estudo por érgio de pesquisa: coleta de dados para a execugdo de politicas publicas,
garantindo sempre que possivel a anonimizacao dos dados pessoais.

e Legitimo interesse do controlador: desde que nao se sobreponham aos direitos e as
liberdades fundamentais dos titulares.

e Seguranca dainformacio e prevencio a fraudes: sdo conceitos totalmente distintos.

Enquanto o primeiro trata dos cuidados com os dados de uma instituicio, o outro
tem por objetivo prevenir que fraudadores obtenham vantagem financeira sobre
seu negocio/atividade. A prevengdo envolve procedimentos tecnolégicos, adogao de
normas internas e capacitacdo de operadores de dados.

7. Coleta de dados via cookies

Assim como acontece em muitos sites profissionais, utilizamos cookies para aprimorar a
experiéncia do usudrio e analisar o trafego por meio do servigo Google Analytics. Os cookies
sdo pequenos arquivos que sdo instalados no seu dispositivo eletronico, auxiliando na
exibicdo adequada do site, na compreensido de como os visitantes navegam pelas paginas e
na personalizacdo de conteudos, exibindo sugestdes relevantes em outras plataformas e
mecanismos de busca.

Ao navegar em nosso site, vocé pode personalizar suas preferéncias de consentimento,
rejeitando ou aceitando a total utilizacdo de cookies durante sua navegacdo, bem como
salvar suas preferéncias. Todavia, a revogacdo do consentimento de determinados cookies
pode inviabilizar o funcionamento correto de alguns recursos da plataforma. Para gerenciar
0s cookies do seu navegador, basta fazé-lo diretamente nas configuracoes do navegador, na
area de gestao de cookies.

Abaixo, detalhamos as informacgdes coletadas, o propédsito de seu uso e a razdo pela qual, em
alguns casos, os cookies precisam ser armazenados. Utilizamos os seguintes cookies:

Cookies estritamente necessarios: 1

Chave de cookie Expiracao Descricdo
. Este cookie é usado para lembrar o consentimento do usuério para o uso de
cookieyes-consent 1 ano ) .
cookies no site.
Cookies de desempenho: 4
Chave de cookie Expiracao Descricao
_ga_YNOOJ5GS5Z lanoelmés Este cookie é usado pelo Google Analytics para persistir o estado da sessdo.
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Cookies de desempenho: 4

Chave de cookie Expiracao Descricio

_8a

Este cookie esta associado ao Google Universal Analytics - que é uma atualizagdo
significativa para o servigo de analise mais comumente usado do Google. Este
cookie é usado para distinguir usuarios unicos atribuindo um nimero gerado
aleatoriamente como um identificador de cliente. Ele é incluido em cada
solicitagdo de pagina em um site e utilizado para calcular dados de visitantes,
sessOes e campanhas para os relatdrios de analise dos sites.

1anoe 1l més

Este cookie esta associado a plataforma de analise da web de cddigo aberto Piwik
Ele é usado para ajudar os proprietarios de sites a rastrear o comportamento do

pk_id.121567.efe2 1 ano visitante e medir o desempenho do site. E um cookie do tipo padrio, onde o

_pk_ses 121567

efe2

prefixo pk_id é seguido por uma curta série de nimeros e letras, que se acredita
ser um c6digo de referéncia para o dominio que define o cookie.

Este nome de cookie esta associado a plataforma de analise da web de cédigo
aberto Piwik. Ele é usado para ajudar os proprietarios de sites a rastrear o

30 minutos comportamento do visitante e medir o desempenho do site. E um cookie do tipo
padrio, onde o prefixo _pk_ses é seguido por uma curta série de niumeros e letras,
que se acredita ser um c6digo de referéncia para o dominio que define o cookie.

Utilizamos o Google Analytics para entender melhor como os usuarios interagem com nosso
site. Esse servico de andlise coleta e processa dados como o enderego IP (Protocolo de
Internet), informacdes sobre o navegador (browser), sistema operacional utilizado,
dominio, paginas acessadas e baixadas, datas/horas e tempo de visita, entre outros. Esses
dados sdo usados de forma agregada e andnima, com o objetivo de melhorar o contetido e a
navegacao do site. Para garantir maior privacidade, implementamos a anonimizacdo de IP
no Google Analytics.

Os usudarios tém a opg¢ao de desativar os cookies diretamente em seu navegador, ou instalar
um plugin oferecido pelo Google para evitar o rastreamento via Google Analytics:
https://tools.google.com/dlpage/gaoptout.

Se vocé deseja saber mais sobre como terceiros utilizem os dados pessoais coletados por
meio de cookies, recomendamos que consulte suas politicas de privacidade, acessando os
links abaixo:

e Politica de Privacidade do Google Analytics

e Politica de Privacidade do Google Ads

e Politica de Privacidade do Facebook

Além disso, vocé tem a opgdo de configurar ou remover cookies diretamente em seu
navegador. Abaixo, fornecemos links que explicam como ajustar as configuracoes de cookies
nos principais navegadores:
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https://tools.google.com/dlpage/gaoptout
https://tools.google.com/dlpage/gaoptout
https://support.google.com/analytics/answer/4597324?hl=pt-BR
https://support.google.com/adspolicy/answer/6008942?hl=pt-BR
https://www.facebook.com/business/help/488043719226449?id=434838534925385

e Configuracées de Cookies no Firefox

e Configuracées de Cookies no Internet Explorer

e Configuracées de Cookies no Google Chrome

e Configuracées de Cookies no Safari (macQOS)

Quando da realizacdo de féruns de discussao, lives ou outras modalidades de encontros
virtuais, outros participantes - inclusive pessoas nao vinculadas ao Mater Natura -, poderao
visualizar as informacdes pessoais que o usudrio vir a fornecer. Portanto, em féruns de
discussdo abertos, suas informagdes se tornardo publicas.

8. Finalidades do tratamento dos dados pessoais coletados
Nés utilizamos seus dados pessoais para uma variedade de finalidades, tais como:

e Enviar o contetido e as atualizacdes que constam em nosso boletim informativo,
diretamente para o seu e-mail;

e Processar pagamentos e efetivar doagdes realizadas em nosso favor, mediante
coleta voluntaria e consentida de dados bancarios e de cartdo de crédito;

e Registrar sua presenca em eventos como reunides, palestras, formagdes ou outras
atividades organizadas por nds. Nessas situagdes, podemos também utilizar seus
dados para emitir certificados e gerar relatérios que mensurem o impacto dos
nossos projetos, como o numero de participantes em nossos eventos;

e Acompanhar agricultores e outros beneficidrios com os quais desenvolvemos
solucdes voltadas a agricultura sustentavel, restauracdo ecoldgica ou a preservagio
ambiental;

e Facilitar a sua participagdo em cursos e eventos online promovidos por nossa
organizacao, incluindo o registro dos seus dados em listas de comunica¢do sobre
nossos projetos. Também podemos criar publicos-alvo especificos em redes sociais,
para que o conteiido que promovemos alcance pessoas com interesse em temas
relacionados a nossa atuacdao no Mater Natura;

e Realizar triagens para processos seletivos, gerenciar o registro, alocagdo e
pagamento de profissionais, voluntarios e pesquisadores que colaboram em nossas
iniciativas;

e Confirmar doacdes, aquisi¢cdes e cadastros no site do Mater Natura;
e Realizar andlises estatisticas;

e Auxiliar na criagdo de contetdo de relevancia ao usudrio, de acordo com suas
preferéncias identificadas de forma estatistica durante a navegacdo no site.
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https://support.mozilla.org/pt-BR/kb/opcoes-preferencias-e-configuracoes-do-firefox
https://support.mozilla.org/pt-BR/kb/opcoes-preferencias-e-configuracoes-do-firefox
https://support.mozilla.org/pt-BR/kb/opcoes-preferencias-e-configuracoes-do-firefox
https://support.microsoft.com/pt-br/help/17442/windows-internet-explorer-delete-manage-cookies
https://support.microsoft.com/pt-br/help/17442/windows-internet-explorer-delete-manage-cookies
https://support.microsoft.com/pt-br/help/17442/windows-internet-explorer-delete-manage-cookies
https://support.google.com/chrome/answer/95647?hl=pt-BR&co=GENIE.Platform%3DDesktop
https://support.google.com/chrome/answer/95647?hl=pt-BR&co=GENIE.Platform%3DDesktop
https://support.google.com/chrome/answer/95647?hl=pt-BR&co=GENIE.Platform%3DDesktop
https://support.apple.com/pt-br/guide/safari/sfri11471/mac
https://support.apple.com/pt-br/guide/safari/sfri11471/mac
https://support.apple.com/pt-br/guide/safari/sfri11471/mac

0 Mater Natura ressalta que podera realizar o tratamento de dados pessoais para
finalidades adicionais as aqui descritas, desde que plenamente alinhadas com os requisitos
e principios da LGPD. Em todos os casos, garantiremos absoluta conformidade com o marco
legal vigente.

Nos casos em que o consentimento for a base legal para o tratamento, adotamos os seguintes
Compromissos:

e Comunicac¢ido prévia: Qualquer alteracdo nas finalidades, métodos de tratamento,
prazos de armazenamento ou politicas de compartilhamento sera formalmente
comunicada;

e Direito de oposicdo: Vocé podera exercer seu direito de revogar o consentimento a
qualquer momento, caso discorde das novas condig¢des;

e Transparéncia: Todas as mudancas serdao apresentadas de forma clara e acessivel,
permitindo decisdo informada.

9. Maneiras de compartilhamento dos seus dados pessoais
com terceiros

O Mater Natura adota como principio fundamental, inclusive em seu Cédigo de Etica e
Condutal, ndo compartilhar dados pessoais com terceiros sem o prévio consentimento do
titular, a menos que seja estritamente necessario para manter a sua relagdo conosco. No
entanto, em alguns casos, sera necessario compartilhar dados com prestadores de servigo e
parceiros contratados que auxiliam na entrega dos compromissos firmados com vocé,
incluindo plataformas de tecnologia, marketing e suporte, mediante contrato.

Além disso, podemos compartilhar os dados com financiadores de projetos, a fim de prestar
contas sobre nossas atividades e a utilizacdo dos recursos que nos foram alocados. Também
podemos compartilhar informagdes com o Estado, caso seja necessario para cumprir
obrigacdes legais ou regulatdrias, como o registro de trabalhadores sob o regime CLT, ou
garantir transparéncia em projetos realizados em parceria com o setor publico.

Os dados pessoais que coletamos podem ser compartilhados com os seguintes agentes
externos que interagem com o Mater Natura:

e Escritério de contabilidade: O escritério que auxilia o Mater Natura no cumprimento
de suas obrigacdes fiscais e trabalhistas tem acesso aos dados pessoais necessarios
para esse fim.

e Sistema G-Suite: Utilizamos as ferramentas do Google para comunicagao,
organizacdo de documentos e colaboragdo em planilhas e arquivos que contenham
dados pessoais.

e OneDrive (Microsoft): Eventualmente utilizamos o armazenamento da Microsoft, e

1 https://maternatura.org.br/quem-somos/programa-integridade/
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os dados pessoais podem ser compartilhados com a empresa para garantir a
seguranca dessas informagdes;

Grupo Meta (Facebook, Instagram, WhatsApp): Compartilhamos dados de contato
para criacdo de audiéncias especificas e direcionamento de contetdos nas redes

sociais. 0 WhatsApp também pode ser usado para comunicacdo interna e externa,
mas evitamos ao maximo compartilhar dados pessoais através dessa plataforma.

Plataformas de video (Zoom, Google Meet e Microsoft Teams): Utilizamos essas
plataformas para a realizacdo de reunides e eventos, o que implica no

compartilhamento de nomes e enderecos de e-mail dos participantes.

Salesforce: Podemos utilizar o sistema do Salesforce, ou outra ferramenta similar,
para gestdo segura de arquivos e dados, o que inclui o armazenamento de
informagdes pessoais.

Woocommerce e Pagseguro: Podemos utilizar esses sistemas, ou outros similares,

para viabilizar doacdes e compras em nossa plataforma, o que inclui o
compartilhamento automatico de dados pessoais e de pagamento;

Imprensa: Em caso de necessidade, podemos compartilhar dados pessoais com
veiculos de imprensa para atribuicdo de autoria em reportagens nas quais vocé
esteja envolvido.

Conselho Fiscal: O Mater Natura podera compartilhar dados pessoais com seu
Conselho Fiscal para o cumprimento de suas atividades estatutarias.

Caauditoria: A empresa de auditoria independente Caauditoria pode acessar os
dados pessoais contidos nos documentos auditados para garantir a conformidade
das atividades do Mater Natura.

Banco de dados do Pacto Mata Atlantica: Na qualidade de associados ao Pacto pela
Restauracdo da Mata Atlantica, compartilhamos com este movimento dados
cadastrais de propriedades rurais participantes de projetos de restauracdo
ecologica do Mater Natura, como parte do monitoramento e transparéncia de nossas
atividades com financiadores e a sociedade.

O Mater Natura coleta dados pessoais diretamente dos titulares por meio de diversas
interacdes, como formalizacdo de parcerias, cadastro de voluntarios, acesso as nossas

instala¢des, navegacdo em nosso site, ou por meio de contatos estabelecidos via formularios,

e-mails, telefone, campanhas digitais e redes sociais.

Em determinadas situag¢des, atuamos como Operador de Dados, realizando o tratamento

conforme as diretrizes estabelecidas pelo Controlador de Dados, que é o responsavel pelas

decisoOes sobre a finalidade e os meios de processamento das informacgdes. Ressaltamos que

ndo comercializamos dados pessoais sob nenhuma circunstancia. Quando necessario, o

compartilhamento de dados com parceiros e fornecedores é realizado em plena

conformidade com a LGPD, exigindo que esses agentes mantenham os mesmos padroes de
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seguranga e protecdo que adotamos internamente.

Em cumprimento a legislacdo, podemos compartilhar dados pessoais com autoridades
publicas quando exigido por obrigacdes legais ou regulatorias, ou em atendimento a ordens
judiciais ou administrativas validas.

Em todas as situacdes - seja no tratamento interno dos dados ou em compartilhamentos
externos - garantimos que as informacgodes serdo utilizadas com o maximo de cuidado,
seguranca e conformidade com esta Politica de Privacidade, sempre respeitando os
principios éticos e legais.

Atencdo: O Mater Natura nio se responsabiliza pelas politicas de privacidade ou contetido
de sites externos eventualmente linkados em nosso website. Recomendamos que os usuarios
revisem as politicas de privacidade desses sites antes de fornecer quaisquer informagdes
pessoais.

10. Dados pessoais de criancas e adolescentes

Em certas situacdes, o Mater Natura podera processar dados pessoais de criancas e
adolescentes, como no caso de visitas escolares a nossa sede. Nessas ocasioes, o tratamento
de dados é feito com o objetivo de proteger o melhor interesse dos menores, sempre com o
consentimento explicito e destacado dos pais ou responsaveis.

Ainda que, em algumas circunstancias, a obtencdo deste consentimento possa ser
desafiadora, empenhamos todos os esfor¢os para garantir que ele seja dado pelos
responsaveis legais.

No entanto, em situa¢es nas quais isso nao é viavel, optamos por ndo excluir a crianca de
atividades que exijam o uso de seus dados pessoais. Nesses casos, baseamos o tratamento
de dados em uma das justificativas legais aplicaveis a dados sensiveis. Atuamos dessa forma
por entender que criancas e adolescentes sdo titulares de dados vulneraveis, e nossas
atividades ndo envolvem riscos elevados ou impactos negativos para eles.

Observa-se, portanto, que os dados pessoais de criancas e adolescentes nao sdo
necessariamente sensiveis, a menos que se refiram a informagdes definidas como sensiveis
pela LGPD.

11. Seus direitos como titular de dados pessoais

A seguir, apresentamos os direitos dos titulares e como exercé-los junto ao Mater Natura,
de acordo com o artigo 18 da LGPD:

¢ Confirmacio da existéncia de tratamento de dados: A nossa politica ja confirma
que podemos tratar seus dados pessoais se vocé estiver interagindo conosco em
uma das situagdes descritas no item 6 desta Politica. Caso tenha duvidas sobre
outras situagdes em que podemos tratar seus dados, entre em contato conosco.
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Acesso aos seus dados: O titular pode solicitar uma cépia dos seus dados pessoais
que mantemos, e disponibilizamos essa informacao em até 15 dias, na forma de uma
declaracao completa com a origem dos dados, existéncia de registro, critérios
utilizados para coleta e finalidade do tratamento.

Correcao de dados: Se o titular notar que seus dados pessoais mudaram ou estao
incorretos, inexatos ou desatualizados, entre em contato para que possamos corrigir
as informacoes.

Exercer a portabilidade dos dados: as informagbes que armazenamos sobre o
titular podem ser levadas para outra instituicdo, apds realizar uma requisicdo ao
encarregado de protecdo de dados.

Revogacao do consentimento: O titular pode cancelar o seu consentimento para o
tratamento de seus dados pessoais, a menos que exista outra base legal para o
tratamento de seus dados, como nosso legitimo interesse ou o interesse de terceiros
que nos contrataram.

Eliminacdo de dados tratados com base no consentimento: O titular pode
solicitar a exclusdo dos dados pessoais tratados com base no consentimento
concedido. No entanto, é importante lembrar que podemos ter outras justificativas
legais para continuar tratando os dados, como a necessidade de cumprimento de
uma obrigacao legal.

Anonimizacdo, bloqueio ou eliminacdo de dados excessivos ou
desnecessarios: O titular tem o direito de solicitar a anonimizagdo, bloqueio ou
eliminacdo de dados que julgar excessivos ou desnecessarios para a finalidade
indicada.

Informacées sobre o compartilhamento de dados com terceiros: E direito do
titular saber como os dados pessoais sao compartilhados, incluindo com quem
foram compartilhados. Embora essas informacgdes estejam explicitas no item 9 desta
politica, o titular pode nos contatar caso tenha duvidas especificas, por exemplo,
sobre projetos dos quais é beneficiario. Lembramos que o compartilhamento com
terceiros é vedado no caso de tratamento de dados para uso exclusivo da
controladora.

Direito de ser informado sobre a possibilidade e as consequéncias de nao fornecer
o consentimento, no momento de sua solicitacao, quando essa for a base legal que
justifica a coleta dos dados.

E importante informar que, em alguns casos, podera haver um prazo necessario para o
processamento da solicitacdo devido a questdes técnicas ou obrigacdes legais especificas
que exijam a manutencdo temporaria dos dados. Para exercer quaisquer direitos
relacionados a protecdo de dados pessoais, incluindo solicitacdes de acesso, retificacdo ou

exclusdo de informagdes, os titulares podem entrar em contato com nosso Encarregado de

Protecdo de Dados (DPO) através do e-mail dpo@maternatura.org.br.
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Caso considere que seu direito ndo foi devidamente atendido, o titular possui o direito de
apresentar recurso diretamente a Autoridade Nacional de Protecao de Dados (ANPD) por
meio do sistema de peticionamento eletronico disponivel no site do érgao.

12. Prazo de armazenamento dos seus dados pessoais

0 Mater Natura armazena e utiliza seus dados pessoais pelo tempo necessario para cumprir
as finalidades elencadas no momento do consentimento de coleta sejam atingidos. De forma
geral, os prazos médios de retencdo dos dados sdo:

e Dados de projetos: 10 anos ap6s o encerramento do projeto;

e Dados trabalhistas e previdencidrios: 20 anos apds desligamento, conforme
previsao legal;

e Dados de menores: até 2 anos apds conclusdo da atividade, salvo obrigac¢do legal;

e Dados financeiros: 5 a 10 anos apds o exercicio fiscal subsequente, conforme
previsao legal.

Findado o periodo de armazenamento dos dados pessoais, estes serdo excluidos de nossas
bases de dados ou anonimizados, ressalvadas as hip6teses legalmente previstas no artigo
16 da LGPD, a saber:

[ - cumprimento de obrigacao legal ou regulatéria pelo controlador;

I1 - estudo por 6rgao de pesquisa, garantida, sempre que possivel, aanonimizacao dos dados
pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.

De acordo com o Marco Civil da Internet (Lei 12.965/16), todos os dados sdo armazenados
em um ambiente seguro e com acesso controlado, de forma a garantir a confidencialidade,
integridade e inviolabilidade dos seus dados. Aplicamos um protocolo interno com medidas
técnicas e organizacionais de seguranca da informagdo para proteger os dados pessoais
contra acessos nao autorizados, vazamentos, destruicdo ou qualquer forma de tratamento
inadequado, em conformidade com as orientacdes da Autoridade Nacional de Protecdo de
Dados (ANPD), em seu guia? para agentes de pequeno porte, incluindo:

e Treinamento continuo de nossos colaboradores;

e Proibicdo de compartilhamento de logins e senhas;

2 https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-
vf.pdf
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e Acesso aos dados pessoais restrito a membros da equipe que precisem dessas
informacdes para executar suas fun¢des em um determinado projeto;

e Estabelecimento de clausulas contratuais para garantir que terceiros contratados
sigam as mesmas salvaguardas que aplicamos aos dados pessoais;

e Uso de autenticacdo em dois fatores para acessar e-mails e pastas de projetos;

e Manter softwares e antivirus originais e atualizados que garantam a protecdo da
instituicao contra malwares, ransomwares e outros ataques cibernéticos;

e Inclusdo em Contratos com terceiros de clausulas que obriguem os parceiros a
proteger os dados compartilhados.

Para proteger os dados pessoais, o Mater Natura utiliza medidas técnicas e administrativas,
seguindo os padrdes de mercado, com o objetivo de prevenir e remediar acessos nao
autorizados, além de situacdes acidentais ou ilicitas de destruicio, perda, alteracao,
comunicagdo ou difusdo indevida de informagdes. Orientamos nossos colaboradores e
parceiros sobre a importancia de boas praticas de seguranca e adotamos controles internos
para garantir o acesso adequado aos dados.

No entanto, é importante ressaltar que nenhum sistema ou servidor é totalmente imune a
ataques mal-intencionados, virus ou outras formas de a¢do criminosa. Caso ocorra algum
incidente de seguranca, notificaremos o titular e a Autoridade Nacional de Protecdo de
Dados (ANPD) se houver risco de dano relevante, e tomaremos as providéncias necessarias
para solucionar o problema o mais rapido possivel, mantendo nosso compromisso com a
seguranca das informagdes fornecidas.

Essa politica podera ser revisada e atualizada conforme novos tratamentos de dados forem
implementados ou diante de mudangas regulatérias emitidas pela ANPD. Quando isso
ocorrer, o titular sera informado por meio de um aviso no site ou por e-mail, para que possa
acompanhar as alteracgoes realizadas pelo Mater Natura.

13. Encarregado pelo Tratamento de Dados (DPO)

Em conformidade com o art. 41 da LGPD, o Mater Natura designa como Encarregado de
Dados:

Nome: Juliana Vitulskis
Cargo: Gerente de Comunicagao
E-mail: dpo@maternatura.org.br

Este profissional é o ponto de contato com os titulares e com a ANPD, sendo responsavel
por:

e Aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;
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e Receber comunicacdes da Autoridade Nacional de Prote¢cdo de Dados e adotar
providéncias;

e Orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacdo a protecio de dados pessoais;

e Executar as demais atribui¢des determinadas pelo controlador ou estabelecidas em
normas complementares.

14. Nossos Compromissos com a Seguranc¢a e Monitoramento
do Uso de Dados

Para a efetiva aplicacdo da Politica de Privacidade adotamos os seguintes compromissos
para a monitorar os fluxos de tratamento de dados na instituicdo e garantir a sua seguranca
contra vazamentos:

1. Implementar uma Politica de Seguranca Interna para Tratamento e Protecao de
Dados (PSI), de forma a reunir as diretrizes operacionais a serem adotadas pelos
trabalhadores e dirigentes para garantir a seguranca e a protecdo dos dados coletados.

Adotamos acoes informativas e de capacitacio dos Colaboradores do Mater Natura com
treinamento continuos para compreensao e utilizagcdo da Politica de Privacidade, incluindo
de praticas de governanca em privacidade, como:

e Revisdo periddica da Politica de Privacidade;
e Auditorias internas periédicas em operacgdes de tratamento de dados;
e Treinamento continuo sobre protecdo de dados para colaboradores e voluntarios;

e Avaliacdo de riscos e de impacto a privacidade (DPIA) em novos processos
(projetos);

e C(lausulas contratuais padronizadas para fornecedores com acesso a dados.

Os empregados, assessores e/ou representantes do Mater Natura, autorizados a tratar os
Dados Pessoais, estdo sujeitos a uma obrigacio interna de confidencialidade, integridade e
seguran¢a dos dados pessoais sob sua responsabilidade, e devem receber formagao
adequada para exercer essas atribuicoes e responsabilidades.

Implementamos medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais, assim como prevenir seu dano, perda, alteracdo, destruicdo ou uso nio
autorizado, adotando: a) medidas de seguranca fisica destinadas a impedir o acesso de
pessoas nio autorizadas a infraestrutura onde estdo armazenados os Dados Pessoais; b)
manter backup seguro e comunica¢do com criptografia; c) sistema de autenticacao.

2. Adogao do RIPD/DPIA. O Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD) é
também conhecido como Avaliacdo de Impacto a Protecdo de Dados (do inglés Data
Protection Impact Assessment - DPIA), sendo esta a documentac¢do da Controladora que
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contém a descri¢cdo dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como elenca as medidas, salvaguardas
e mecanismos de prevencao e de mitigacao de risco.

Conforme recomendado pela ANPD, o Mater Natura aplica o RIPD/DPIA nas operacgdes e
tratamento (projetos) que envolvam risco elevado a privacidade de dados pessoais,
especialmente dados sensiveis, como por exemplo:

e Decisdes automatizadas com impacto relevante;
e Uso de tecnologias emergentes;

e Operacdes em larga escala;

e Transferéncia internacional de dados;

e Compartilhamento entre controladores.

Este relatério deve conter no minimo: a descricio dos tipos de dados coletados; a
metodologia utilizada para a coleta e para a garantia da seguranca das informagdes; a
analise do controlador sobre as medidas, salvaguardas e mecanismos visando a mitigacao
dos riscos.

Ainda, as DPIA deve observar os seguintes elementos:

e Uma descricdo sistematica das operagdes de tratamento previstas e das finalidades
do tratamento, incluindo, quando aplicavel, o interesse legitimo prosseguido pelo
responsavel pelo tratamento;

e Uma avaliacdo da necessidade e proporcionalidade das operacdes de tratamento em
relacdo as finalidades.

e Uma avaliacdo dos riscos para os direitos e liberdades dos titulares dos dados.

3. Registro de Operacdes de Tratamento (ROPA): Conforme o artigo 37 da LGPD, o ROPA
é um documento que registra todas as operagdes de tratamento de dados pessoais, desde a
coleta até a eliminacdo. Ele serve como base para demonstrar que a organizacio esta
seguindo os principios e requisitos da LGPD.

0 ROPA visa detalhar:
e Finalidade do tratamento: Por que os dados estdo sendo coletados e processados?
e Tiposde dados: Quais tipos de dados pessoais sao coletados (nome, endereco etc.)?
e Titulares dos dados: Quem sio os titulares dos dados (clientes, funcionarios etc.)?

e Baselegal: Qual é a base legal que justifica o tratamento dos dados (consentimento,
cumprimento de contrato etc.)?
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e Medidas de seguranca: Quais medidas técnicas e organizacionais foram
implementadas para proteger os dados?

e Destinatarios dos dados: A quem os dados sdo compartilhados (fornecedores,
parceiros etc.)?

e Periodo de retencio: Por quanto tempo os dados serdo armazenados?
e Transferéncias internacionais: Se os dados sio transferidos para outros paises?

A principal diferenca entre ROPA e RIPD/DPIA é que o ROPA é um registro completo de
todas as operagdes de tratamento de dados, enquanto o RIPD/DPIA é um documento mais
focado, elaborado apenas para processos que apresentam riscos elevados.

15. Vigéncia e atualiza¢des desta Politica

Esta Politica de Privacidade entra em vigor na data de sua assinatura pelo Diretor
Presidente e aprovacdo em Assembleia Geral, revogadas as disposicdes em contrario,
devendo ser levado a registro ao cartério competente.

Sempre que necessario, serdo realizadas atualizacbes e versdes anteriores serdo
armazenadas de forma segura, estando disponiveis mediante solicitacdo. O Mater Natura
recomenda que os usuarios visitem regularmente nossa pagina de Politica de Privacidade
disponivel no website ou sempre que surgir alguma duavida, para verificar possiveis
atualizagdes ou modificagdes.

16. Anexos

Como Anexos a esta Politica de Privacidade, apresentamos modelos de Termo de
Consentimento para registrar a manifestagdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para finalidades especificas, em
conformidade com a LGPD, tais como:

Dados pessoais de trabalhadores quando da contratacdo pelo Mater Natura;

Dados sensiveis e de menores de idade;

Para coletas de dados simples em eventos, lives, dentre outros, via Google Forms;
Avaliagdo de Impacto a Protecdo de Dados — DPIA para projetos de alto risco;

Aviso de Cookies (rastreadores), informando a finalidade do rastreamento por
cookies no website;

Registro de Operacdes - ROPA;

Outras.
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Anexo 1 - Termo de Consentimento Livre e Esclarecido (TCLE) para tratamento de dados
pessoais

Mater Natura - Instituto de Estudos Ambientais
Versao 1.0 | Atualizado em: Outubro de 2025

Este termo consolida o modelo completo e o modelo simplificado de consentimento, permitindo
aplicagdo em diferentes contextos, conforme exigéncia da LGPD.

Modelo Completo (uso institucional formal)

Eu, [Nome completo do titular], autorizo o Mater Natura - Instituto de Estudos Ambientais a tratar
meus dados pessoais para as finalidades descritas [descrever brevemente a finalidade], conforme a
Politica de Privacidade disponivel no site institucional (https://maternatura.org.br/quem-
somos/programa-integridade/), a qual tive acesso e ciéncia do contetdo.

Declaro que fui informado(a) sobre meus direitos como titular de dados pessoais e que posso
exercé-los conforme descrito no Formulario Padronizado de Direitos do Titular.

Modelo Simplificado (uso em formularios ou a¢cdes pontuais)

Autorizo o uso dos meus dados pessoais para [descrever brevemente a finalidade], conforme a
Politica de Privacidade disponivel no site institucional, a qual tive acesso e ciéncia do contetido.
Estou ciente de que posso revogar esta autoriza¢do a qualquer momento e obter mais informagdes
pelo e-mail dpo@maternatura.org.br.

Anexo 2 - Termo de Consentimento para Tratamento de Dados Sensiveis

Mater Natura - Instituto de Estudos Ambientais
Versao 1.0 | Atualizado em: Outubro de 2025

Este termo aplica-se aos casos em que hd tratamento de dados pessoais sensiveis, conforme definidos no
art. 59, 11 da LGPD (ex: origem racial ou étnica, convicgdo religiosa, dados de satide ou orientagdo
sexual).

Declaro estar ciente de que o fornecimento de dados sensiveis é opcional e que posso revogar este
consentimento a qualquer momento. Todas as garantias legais previstas na LGPD serdo asseguradas.


mailto:dpo@maternatura.org.br

Anexo 3 - Consentimento para Tratamento de Dados Pessoais de Criancas e Adolescentes

Mater Natura - Instituto de Estudos Ambientais
Versao 1.0 | Atualizado em: Outubro de 2025

Conforme o art. 14 da LGPD, o tratamento de dados pessoais de menores de idade requer o
consentimento especifico e em destaque de pelo menos um dos pais ou responsdvel legal.

Declaro que autorizo o tratamento dos dados do(a) menor [Nome], sob minha responsabilidade,
exclusivamente para as finalidades descritas neste documento e em conformidade com a Politica de
Privacidade.

Anexo 4 - Declaracio para Pesquisa com Tratamento Anénimo de Dados

Mater Natura - Instituto de Estudos Ambientais
Versao 1.0 | Atualizado em: Outubro de 2025

Este formuldrio aplica-se a pesquisas e avaliagdes em que os dados serdo coletados de forma anénima,
sem possibilidade de identificacdo direta ou indireta do participante. Mesmo neste caso, a LGPD
assegura transparéncia e boa-fé no tratamento de dados.

Anexo 5 - Contrato de Trabalho com Clausula de Protecio de Dados Pessoais

Mater Natura - Instituto de Estudos Ambientais
Versao 1.0 | Atualizado em: Outubro de 2025

Clausula Oitava - Da Protec¢ao dos Dados Pessoais

Os dados pessoais e os dados pessoais sensiveis coletados neste Contrato de Trabalho serdo tratados
conforme as hipéteses do artigo 72 da Lei 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais), e
estes dados ndo poderdo ser compartilhados com terceiros.



Anexo 6 - Modelo de AVISO LGPD NOS E-MAILS

Mater Natura - Instituto de Estudos Ambientais
Versao 1.0 | Atualizado em: Outubro de 2025

O Mater Natura esta comprometido em proteger os dados pessoais do titular de acordo com o LGPD.
Coletamos e processamos informagdes para fornecer o melhor servigo para nossos parceiros e
visitantes. Vocé pode visualizar nossa politica de privacidade completa [aqui - Inserir link]. De
acordo da Lei N2 13.709/18 (Lei Geral de Protecdo de Dados Pessoais - LGPD), esta mensagem de e-
mail incluindo os seus anexos sdo destinadas apenas ao destinatario. Ela pode conter informacgdes
privilegiadas e/ou de carater confidencial, portanto a utilizacdo, copia e/ou divulgacdo nio
autorizada desta mensagem é expressamente proibida. (Art.153, C6digo Penal). Se vocé recebeu esta
mensagem por engano, por favor, informe-nos e apague-a, nao copie ou divulgue seu contetdo.

Anexo 7 - Modelos Consentimento para formularios do Google Forms

Mater Natura - Instituto de Estudos Ambientais
Versao 1.0 | Atualizado em: Outubro de 2025

Todos os dados serao tratados respeitando a Lei Geral de Protecdo de Dados (LGPD).

( ) Autorizo que as respostas sejam utilizadas para fins de pesquisa, de forma anonimizada e
respeitando a LGPD.

Autorizacdo de uso de Imagem:

( ) Autorizo o uso de minha imagem em todo e qualquer material entre imagens de video, fotos e
documentos para (finalidade).



Anexo 8 - Relatdrio de Impacto a Protecao de Dados Pessoais (DPIA)

Mater Natura - Instituto de Estudos Ambientais
Versao 1.0 | Atualizado em: Outubro de 2025

Este Relatério de Impacto a Protegdo de Dados Pessoais (DPIA) é um documento exigido para os
projetos do Mater Natura - Instituto de Estudos Ambientais que envolvam operacées de tratamento de
dados pessoais com risco elevado aos direitos e liberdades dos titulares, conforme exigido pela LGPD.

O preenchimento deste relatério é de responsabilidade da equipe gestora do projeto, com apoio do
Encarregado pelo Tratamento de Dados (DPO).

1. Identificacdao do Projeto

¢ Nome do Projeto:

o Area Responsavel:

» Responsavel pelo Preenchimento:
e Data de Inicio e Fim Previstas:

2.Finalidade do Tratamento
« Descrever os objetivos do tratamento de dados pessoais realizado pelo projeto.

3. Tipos de Dados Coletados

» Dados Pessoais (funcionarios, voluntarios, estagiarios, doadores etc.):
« Dados Sensiveis:

 Dados de Criangas ou Adolescentes (se aplicavel):

4. Titulares dos Dados
e [dentificar os grupos de titulares (por ex: beneficiarios, colaboradores, prestadores de servico
etc.).

5. Base Legal do Tratamento
e Indicar a(s) base(s) legal(is) utilizadas para o tratamento conforme o artigo 72 ou 112 da LGPD.

6. Descricdo do Ciclo de Vida dos Dados
 Descrever como os dados sdo coletados, armazenados, utilizados, compartilhados e eliminados.

7. Avaliacdo de Necessidade e Proporcionalidade
« Justificar a necessidade da coleta dos dados para a finalidade proposta.
e Avaliar se ha excessos ou possibilidade de minimizacao.

8. Avaliacio de Riscos a Privacidade

« Descrever os riscos identificados quanto a seguranga, acesso indevido, vazamento, discriminacdo,
uso indevido dos dados etc.

e Avaliar a gravidade e probabilidade dos riscos.

9. Medidas de Mitigacdo e Salvaguardas
e Listar medidas técnicas e organizacionais para reduzir os riscos identificados.

10. Compartilhamento de Dados Pessoais
e Indicar se ha compartilhamento com terceiros, quais sdo e quais garantias contratuais existem.



11. Transferéncia Internacional de Dados (se aplicavel)
e Indicar se ha transferéncia internacional, para qual pais e quais garantias foram adotadas.

12. Conclusao e Validacio

e Avaliacao final da conformidade com a LGPD.

» Nome e assinatura do responsavel pela validagio do relatorio.
e Nome e assinatura do DPO.

Anexo 9 - Registro de Operacoes de Tratamento de Dados Pessoais (ROPA)

Mater Natura - Instituto de Estudos Ambientais
Versdo 1.0 | Atualizado em: Outubro de 2025

Este Registro de Operagdes de Tratamento de Dados Pessoais (ROPA) é um documento obrigatdrio
conforme o artigo 37 da Lei Geral de Protegdo de Dados Pessoais (LGPD - Lei n®13.709/2018), que
tem por objetivo registrar de forma organizada todas as operagdes de tratamento de dados realizadas
pelo Mater Natura - Instituto de Estudos Ambientais.

Este registro deve ser mantido atualizado e disponivel para fins de transparéncia, auditoria e
comprovagdo da conformidade com a LGPD.

Estrutura de Registro

Abaixo segue a estrutura recomendada para preenchimento do ROPA :

Nome do Projeto/Atividade:

Area Responsavel:

Descri¢do do Tratamento:

Finalidade do Tratamento:

Categoria dos Titulares dos Dados:

Tipos de Dados Pessoais Tratados:

Base Legal:

Compartilhamento de Dados (com terceiros? quais?):
. Transferéncia Internacional de Dados (se aplicavel):
10. Prazo de Retengdo dos Dados:

11. Medidas Técnicas e Administrativas de Seguranca:
12. Nome e Contato do Responsavel pelo Preenchimento:

©ONO U WN P

Observacgdes Adicionais:

Este modelo pode ser adaptado conforme a natureza das atividades desenvolvidas pelo Mater Natura,
com a utilizagdo de planilhas. E importante que cada nova atividade ou projeto que envolva tratamento
de dados pessoais tenha sua operagdo registrada neste formato, garantindo rastreabilidade,
responsabilizagdo e conformidade.
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